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α) ∆ιαθεσιµότητα: 
άµεσα προσπελάσιµες υπηρεσίες
ενός δικτύου υπολογιστών
για τους εξουσιοδοτηµένους χρήστες
β) Εµπιστευτικότητα:  
πρόληψη µη εξουσιοδοτηµένης πρόσβασης
στις διαθέσιµες πληροφορίες. 
Ιδιωτικότητα-privacy 
(αφορά προστασία προσωπικών δεδοµένων) 
γ) Ακεραιότητα: 
πρόληψη από µη εξουσιοδοτηµένη
εγγραφή, διαγραφή ή µετατροπή των δεδοµένων
ενός πληροφοριακού συστήµατος

Βασικές έννοιες Ασφάλειας



Η Ιστορία της Ασφάλειας Η/Υ



Ιός Υπολογιστή (virus)

ΤΙ;

• Κακόβουλο πρόγραµµα υπολογιστή

• Αντιγράφεται χωρίς γνώση/άδεια του χρήστη

ΠΩΣ;

• Προσκολλάται πάνω σε κάποιο άλλο αρχείο µε
σκοπό να "µολύνει" τον Η/Υ



Σκουλήκι (Worm)

ΤΙ; 

• Υποκατηγορία ιού (κοντινά ξαδέρφια)  

• Αντιγράφει και αυτό τον εαυτό του και
µεταφέρεται από τον έναν Η/Υ στον άλλον

ΠΩΣ;

• ∆ε χρειάζεται βοήθεια από ανθρώπινο χέρι

Τα κάνει όλα µόνο του



∆ούρειος Ίππος (Trojan horse)

ΤΙ;

• Θυµίζει την Ιλιάδα του Οµήρου

• Φαίνεται ένα άκακο πρόγραµµα

λέει ότι θα σας φανεί χρήσιµο

• Με την εγκατάσταση αρχίζουν τα προβλήµατα

ΠΩΣ;

• Είτε είναι απλά ενοχλητικό

• Είτε είναι πιο επιθετικό

(διαγράφει αρχεία, υποκλέπτει πληροφορίες)



Spyware- Adware

SPYWARE

• Συλλέγουν πληροφορίες που αφορούν τις
κινήσεις του χρήστη στο διαδίκτυο χωρίς να
γνωρίζει ο χρήστης του υπολογιστή

ADWARE

• Επιτρέπουνσε άλλους χρήστες (κατασκευαστές) 

να παρακολουθούν τις κινήσεις σας στον Η/Υ
σας, για να σας εκθέσουν σε διαφηµιστικά
µηνύµατα

• ∆εν στέλνουν προσωπικά δεδοµένα



Coockies

ΤΙ; 

• Καταγράφουν τις (καταναλωτικές) κινήσεις µας
στο διαδίκτυο πχ σε ποια sites περιηγούµαστε, 
πόσο χρόνο µένουµε σ’ αυτά, πόσο συχνά τα
επισκεπτόµαστε

• Όταν επισκεπτόµαστε ηλεκτρονικά καταστή-
µατα η ιστοσελίδα «θυµάται» πότε την επι-
σκεφτήκαµε τελευταία φορά, τι προϊόντα
αναζητήσαµε ή αγοράσαµε και µας «προτείνει»
κάποια άλλα που «πιστεύει» ότι θα µας
ενδιέφεραν (µε βάση στατιστική ανάλυση των προτιµήσεων
άλλων χρηστών µε κοινά ενδιαφέροντα)



Dialers

ΤΙ; 

• Από τους µεγαλύτερους κινδύνους στο
διαδίκτυο. 

• ∆εν βλάπτουν τον υπολογιστή µας ή τα αρχεία
µας αλλά την τσέπη µας. 

ΠΩΣ;

• Είναι πρόγραµµα που αναγκάζει τον Η/Υ µας να
κάνει κλήσεις µέσω του modem και να συνδεθεί
µε άλλους servers απ’ ότι έχουµε εµείς οι ίδιοι
ρυθµίσει (π.χ. ΟΤΕnet) 

• Ο λογαριασµός του τηλεφώνου µας αυξάνεται



Οι Επιθέσεις DoS
(Denial of Service)

ΤΙ; 

• Η επίθεση συνίσταται στην εκδήλωση χιλιάδων
αιτήσεων σύνδεσης σ’ έναν server σε διάστηµα
µερικών ηµερών

ΣΤΟΧΟΣ:

• Η κατάρρευση του server από την αδυναµία
του να ανταποκριθεί σ’ έναν τόσο µεγάλο
αριθµό αιτήσεων



Spam

ΤΙ;

• Η µαζική αποστολή email µε ενοχλητικό
περιεχόµενο

• Πχ: ανεπιθύµητες διαφηµίσεις για προϊόντα ή
υπηρεσίες, ανεπιθύµητα newsletters, chain 
mails κτλ. 



Phishing

ΤΙ;

• Προσπάθεια υποκλοπής προσωπικών στοιχείων που θα
χρησιµοποιηθούν σε µη εξουσιοδοτηµένες οικονοµικές
συναλλαγές

ΠΩΣ;

• Μέσω πλαστών ιστοσελίδων, που απαιτούν εγγραφή ή
µιµούνται επίσηµες σελίδες αξιόπιστων οργανισµών
(π.χ. τράπεζες, υπουργεία, κλπ)

• Με την αποστολή ενηµερωτικών spam emails που
περιλαµβάνουν επίσηµα logos εταιρειών, καθώς και
πληροφορίες από τα site τους για να πείσουν τα
υποψήφια θύµατα τους για την αληθοφάνειά τους



Τρόποι Προστασίας–Antivirus

Aνιχνεύουν µολύνσεις σε πραγµατικό χρόνο. 

Πρέπει να αναβαθµίζονται σε τακτική βάση, 

Από τα πιο γνωστά αντιικά προγράµµατα:

- Norton Antivirus Symantec, 

- το McAfee, 

- το Kaspersky, 

- το Panda, 

- το Avira 

- το AVG



Ψηφιακό τείχος προστασίας

(Firewall)

ΤΙ;

• Μας επιτρέπουν να ελέγχουµε την εισερχόµενη
και την εξερχόµενη κυκλοφορία (traffic)

ΠΩΣ;

• Μας δίνουν επιλογές αποδοχής, απόρριψης
(πρόσκαιρης ή µόνιµης) της αποστολής των
δεδοµένων, που επιχειρεί να στείλει µια
εφαρµογή



Βιβλιογραφία

• Επιµορφωτικό υλικό για την εκπαίδευση των

επιµορφωτών στα Πανεπιστηµιακά Κέντρα

Επιµόρφωσης, 2011, Τεύχος 1: Γενικό Μέρος, Β΄
Έκδοση Αναθεωρηµένη και Βελτιωµένη, Πάτρα, 
Μάιος 2011

Antivirus
• http://www.avira.com/en/avira-free-antivirus

• http://free.avg.com/ww-en/homepage

• http://gr.norton.com/antivirus/



∆ικτυογραφία
• http://www.pctools.com/free-antivirus/

• http://computer.howstuffworks.com/virus.htm

• http://www.noadware.net/research/

• http://www.go-
online.gr/ebusiness/specials/article.html?article_id=409

• http://www.go-
online.gr/ebusiness/specials/article.html?article_id=1173

• http://it.ccri.edu/helpdesk/spyware-faqs.shtml

• http://www.personalfirewall.comodo.com

• http://computer.howstuffworks.com/firewall.htm

• http://www.securelist.com/en/threats/detect

• http://www.cknow.com/cms/vtutor/types-of-viruses.html

• http://searchsecurity.techtarget.com/definition/Elk-Cloner

• http://el.wikipedia.org/wiki/Firewal

• http://el.wikipedia.org/wiki/∆ούρειος_Ίππος_(Λογισµικό)

• http://el.wikipedia.org/wiki/Ιός_(πληροφορική)

• http://en.wikipedia.org/wiki/Antivirus_software

• http://away.gr/2009/12/05/virus-trojan-horse-worms-spyware/


